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DreAM | Digital Management

A utilizacao
de tecnologia
Ng empresa

No nosso dia a dia somos confrontados com
a necessidade de utilizar tecnologia nas mais
variadas situacdes. Usamo-la de forma
completamente natural, muitas vezes sem
nos apercebermos, ficando frequentemente
expostos a ameagas inerentes ao seu Uso.

No mundo empresarial, esta realidade nao

é diferente. Acresce aqui o facto de haver uma
interacao frequente entre membros da mesma
empresa e entre membros de empresas diferentes,
aumentando assim a exposicdo as ameagas
resultantes da utilizacdo das tecnologias.
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Embora o modo de utilizacao tenha uma
correspondéncia direta com parte significativa
dos problemas e ameagas com que somos
confrontados, o desconhecimento sobre
procedimentos e mecanismos simples de
prevencao assume também uma dimensao
significativa nesta problematica.

E neste contexto que no dmbito do projeto DreAM
abordamos, sem ordem particular, um conjunto
de aspetos e solucdes que acreditamos poderem
ajudar a mitigar muitos destes problemas.
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AsS ferramentas
e 0S sistemas
de informagao

Na era da informagédo, em que vivemos,

torna-se indispensavel a utilizagao de dispositivos
computadorizados. Desde o telefone movel até

ao computador de mesa, passando pelo sistema
de assiduidade ou pelo sistema de video-vigilancia,
todos assentam o seu funcionamento em sistemas
operativos e aplicacoes.

Tratando-se de software que foram pensados

e implementados por seres humanos, os mesmos
contém frequentemente “bugs”, que sao mais
tarde detetadas e corrigidas.

Enguanto ndo sao corrigidos, estes bugs podem
conduzir a dois tipos de situagdes distintas:

— Mau funcionamento do sistema ou da aplicacao,
podendo no limite colocar em risco ou introduzir
resultados inesperados na operagdao em que
esta envolvido. Pensemos, por exemplo, nas
implicacdes geradas por um sistema de controlo
de elevadores que, em determinadas condigdes,
apresente um funcionamento erratico, ou no
sistema de gestdo das contas de um banco que,
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em condicOes especificas, manifeste um qualquer
erro no calculo de uma operacgao bancaria.

— Estando aparentemente a funcionar bem, o bug
pode ser explorado por alguém que previamente
o tenha identificado. Aqui a falha pode ser utilizada
para, de forma camuflada, controlar ou executar
acoes que comprometam as suas credenciais
ou a informagao armazenada no sistema em
causa. Este tipo de uso indevido pode, muitas
vezes, chegar ao ponto de o sistema da vitima
ser utilizado para escutar ou roubar credenciais
de outros intervenientes que se liguem na
mesma rede de dispositivos. E facil, neste caso,
imaginar o interesse em ter controlo, por exemplo,
de um sistema de gestao de acessos fisicos ou
do sistema de video-vigilancia de um edificio.

No contexto do roubo de credenciais ou de
informacao sensivel, podemos imaginar o interesse
em conseguir aceder ao sistema de homebanking
de uma pessoa ou de uma empresa, em roubar 0s
planos de desenvolvimento de um produto inovador
que podera vir a ser lider de mercado, ou em escutar

>
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as comunicagdes entre determinada empresa
e 0s seus parceiros e fornecedores, por forma
a antecipar medidas concorrenciais que
combatam essa novidade.

Tendo como fundamento o até agora exposto,
devemos a todo o custo garantir que os nossos
sistemas estao atualizados e tém aplicadas todas
as corregoes disponiveis para cada um deles.

Nem sempre a aplicagao destas atualizagoes

€ indcua e, sob a pressao de ter que ter os sistemas
em funcionamento, somos levados a equacionar
remeter para segundo plano a necessidade de
aplicacdo dessas atualizacdes. Este € um erro
comum que deve ser evitado, questionando

e pressionando os fornecedores dos sistemas
afetados a desenvolverem também, eles proprios,
esforcos no sentido de compatibilizar os sistemas
que fornecem com as versdes novas dos sistemas
com que interoperam.

Potenciada pelo facto de estarem acessiveis
sem qualquer custo, hd uma tendéncia para
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a utilizagéo de versdes de certos software,

e até mesmo de sistemas operativos, descarregados
da internet a partir de localizagdes sem qualquer
controlo. Esta é uma pratica a evitar, por duas
razdes distintas: por um lado, tanto quem

distribui como quem descarrega, incorre no crime
de pirataria informatica, por outro lado, fica a mercé
de "funcionalidades extra’, que poderao ser
introduzidas intencionalmente para posteriormente
serem utilizadas com o objetivo de controlar

ou roubar informagédo dos sistemas onde estes
software séo instalados.

Outros aspetos importantes na gestdo dos sistemas
que usamos, prendem-se com a forma como lidamos
com a informagao e credenciais dos acessos que
nos sao facultados, com a forma como usamos 0s
recursos de internet, como usamos ferramentas de
comunicagdao como o e-mail ou como lidamos com
a informagéao que vamos produzindo.

Estes e outros assuntos séo alvo de uma analise
mais detalhada nas proximas secgoes.
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A gestao de acessos

e credenclals

Com o crescente numero de sistemas e aplicacoes
que usamos diariamente, torna-se praticamente
impossivel memorizar todos os detalhes necessarios
para efetuar os varios acessos. Ha alguma tendéncia,
por isso, para utilizar os mesmos codigos em
multiplos acessos por forma a facilitar a gestao

de credenciais. Esta € uma pratica a evitar, pois

uma vez descoberto um destes cddigos, multiplas
plataformas ou recursos ficarao imediatamente
comprometidos.

Outra medida comum, é a anotagao destes
codigos, mas também aqui temos que ter
em atencao as questdes que se prendem
com a exposigao do meio em que fazemos
essas anotagoes.

Embora tenhamos a nogao de que as notas em
papel sejam convidativas pela aparente grande
facilidade de as utilizar, esta ¢ uma muito ma
pratica e, por isso, a evitar. Mesmo recorrendo

a mecanismos de “disfarce”’, para um interessado
motivado e com alguma pratica, esses mecanismos
sdo facilmente ultrapassaveis e decifraveis.
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Outra abordagem que encontramos,
frequentemente, é a de registar este tipo

de informacado em ficheiros de texto ou folhas

de célculo. Consideravelmente mais segura, esta
metodologia também deve ser evitada pois ndo
nos protege dos olhares mais indiscretos quando
nos ausentamos dos nossos postos de trabalho
sem proteger 0 acesso ao computador.

Ainda que possamos tentar esconder esta
informagao numa area menos 6bvia, estes dados
ficam completamente expostos em caso de furto
ou de necessidade de reparacao do equipamento
em que a guardamos.

Por forma a resolver este problema, estao
disponiveis multiplas opgdes dos denominados
gestores de senhas. Existem solugdes comerciais
e solucdes gratuitas, estando as principais
diferencas associadas a funcionalidades, a uma
maior ou menor facilidade de utilizagao ou a sua
disponibilidade num maior ou menor numero de
plataformas tecnoldgicas.
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Privilegiando as solucdes baseadas em codigo Uma nota adicional para chamar a atengéo de que,
aberto, em que o escrutinio da qualidade do cada vez mais, as aplicagcdes que usamos no dia
programa € bastante mais abrangente que nas a dia apresentam a possibilidade de ativagao de
solugdes fechadas ou proprietarias, sugere-se multiplos fatores de autenticacao. Estes, embora
a utilizacao do KeepassC. numa primeira fase possam parecer um entrave

ou complicagao na utilizagao do recurso que se
Ainda com o propésito da boa gestao de credenciais pretende, sdo na realidade um grande incremento

e acessos, deve ser sempre posta em causa toda na protegao do acesso indevido a informagao ou
e qualquer solicitagao de fornecimento de dados recursos, por parte de terceiros, ndo autorizados.
de acesso, fora do contexto de uso das aplicagoes.

Mesmo que o pedido aparente ser fidedigno, Além destas medidas de boa gestdo dos acessos

por e-mail ou outra via, 0s responsaveis pela gestdao e codigos, ha também aspetos a ter em conta,
dos recursos ou aplicagdes nunca tém necessidade  relacionados com a forma como acedemos e
de saber as credenciais dos utilizadores e, neste usamos as redes de dados.

contexto, tais acessos nunca devem ser fornecidos

a terceiros.
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A utilizacao das
redes de dados

Desde ha ja alguns anos que o contexto tecnolégico  — E de extrema importancia a utilizagio de

em que vivemos se centra na denominada internet, mecanismos de prote¢ao nas comunicagoes.

um recurso quase infinito, que se tornou a principal O uso de SSL ou TLS, nomeadamente na

e preferencial via de comunicacao. Através dela s@o transferéncia de dados sensiveis (momento

feitas todo o tipo de comunicagdes e transagoes, da autenticacao e no envio ou recebimento

tendo-se inclusivamente tornado no principal meio de informacéao, de modo generalizado)

de divulgacao de noticias e informagdes urgentes. ¢é fundamental. No caso da utilizacdo de um
‘navegador” (MS Edge, Chrome, Firefox, Safari

Quer num contexto mais pessoal, quer num contexto Ou outro) o acesso seguro é demonstrado pela

profissional, ao "navegar” na internet, somos a toda figura ativa de um cadeado. Embora néo seja téo

a hora assediados com todo o tipo de ofertas. Mas, simples de verificar a sua utilizagéo neste caso,

também aqui, umas sao mais bem-intencionadas o uso de SSL ou TLS é também mandatdério em

que outras e, por isso, devemos estar atentos a um clientes de e-mail.

conjunto de ameacas.
— Todos os equipamentos devem ter a protegao

Assim, elencamos um conjunto de medidas de antivirus ativa. Este ¢ um recurso que pode
genéricas que permitem uma maior € melhor travar ataques que muitas vezes ainda nao
protegao durante a utilizacao de redes locais tiveram divulgagao publica.

ou da prépria internet:

INICIO < >
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Ponto de Acesso AP
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Ponto de Acesso AP
ilegitimo
— A semelhanca do que ja foi referido, Em muitos dos locais a que nos dirigimos ou
com maior enfase para o sistema operativo, em que ficamos alojados, sao disponibilizados
€ de extrema importancia usar navegadores acessos a redes sem fios. Muitas vezes estes
atualizados. Ha inumeros vetores de ataque acessos sao geridos de forma displicente ou
gue sdo evitaveis se usarmos as versées mais nao sao de todo geridos, criando ameacas que
recentes destas ferramentas de pesquisa poderao surgir tanto do interior como do exterior
e consulta de informacao. (a tecnologia baseada em radiofrequéncia ndo
€ passivel de limitar ao interior de um espaco
— Por ultimo, @ mandatario ativar a prote¢cao ou edificio).

da rede (firewall) nos dispositivos. Mesmo
que o antivirus em uso, por alguma razao nao
tenha essa funcionalidade disponivel, todos
os sistemas operativos disponibilizam um
nivel simples de protecdo desta natureza.

INICIO < >
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Ponto de Acesso AP
legitimo
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Ponto de Acesso AP
ilegitimo
Neste contexto, ha cuidados basicos a ter, quer QUEM OFERECE O SERVICO:
do ponto de vista de quem usa (que complementam
aspetos ja expostos), quer do ponto de vista de — Pelo facto de oferecer o servigo de acesso a
quem oferece o servigo. internet a individuos estranhos a instituicao, surge
a necessidade de segmentacao e segregacao
QUEM USA O SERVICO: da rede, em pelo menos duas: a usada pela
instituicdo, e a usada pelos visitantes. Sem
— Sempre que possivel, usar o “hotspot” pessoal. esta segmentacé&o, qualquer comprometimento
ou vulnerabilidade de um visitante, coloca
— Evitar usar redes sem fios que ndao tenham imediatamente em risco toda a rede com
encriptacao, privilegiando as que, no minimo, que este comunica.

oferegam WPA ou WPA2.
— Na configuragao do acesso que se oferece,

— Nunca ligar a redes .sem'ﬂos que aparegam ha necessidade de escolha do protocolo mais
ar_1un(_:|a_da~s, mas Cuja origem possa nao ser seguro disponivel. No caso de existir, devera
a instituicéo ou local onde nos encontramos. ser, pelo menos, WPA2.

A colocagao de um codigo de acesso para uso
dessa rede sem fios € também uma obrigatoriedade,
nao devendo este codigo ser obvio e, na medida do
possivel, ser trocado com alguma frequéncia.

INICIO < >
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A utilizacao do e-mail

Sendo um standard, de entre os meios preferenciais
de comunicagao, pessoal ou empresarial, este
recurso nao poderia ser uma excegao, o que
respeita a cuidados a ter durante a sua utilizacgao.

A semelhanca de outros acessos que envolvem
transferéncia de informacao, ha necessidade

que estas transferéncias ocorram de forma segura

e através de canal seguro. Assim, a configuragao do
recebimento e envio de mensagens, nos programas
cliente de e-mail, deve obrigatoriamente usar SSL
ou TLS, mesmo que estes acessos sejam oferecidos
pelo provedor de servico, sem a obrigatoriedade

do seu uso.

Em contexto empresarial, muitas das transacdes
financeiras sao antecedidas por comunicacao,
na maioria usando e-mail. Por essa razao, deve
ser sempre feita uma verificagdo, usando uma
segunda via ou canal, apds um primeiro contacto
ou quando ha alteragao de dados de contacto

ou bancarios.
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Esta verificagdo reveste-se de particular importancia
quando as comunicagdes futuras implicam dados
ou transagdes financeiras ou outra informacéo vital
da empresa.

Sendo este canal usado globalmente, para todo

o tipo de comunicacao, € também o escolhido para
uma variedade de ataques que tém como fim

a obtencao de acessos ou dados.

Reitera-se a ideia de que é fundamental que

todos os utilizadores desta ferramenta dentro da
empresa sejam instruidos no sentido de, em caso
algum, fornecerem os seus acessos a terceiros.
Estes devem ter sempre muita atengao a ligagoes
presentes em e-mails que apontem para paginas
de entrada de ferramentas que habitualmente
usam. Este é um método bastante usado para

a obtencao de credenciais de acesso.
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A gestao de
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recursos e dados

fa eImpresa

Comegando por revisitar o e-mail, a utilizagéo

de enderegos institucionais personalizados para

a empresa, nas contas que gerem ou transacionam
informagao é uma pratica a adotar. Além de uma
maior credibilidade, ajuda os parceiros e os clientes
a melhor identificarem qualquer tentativa de
impersonificagdo em nome da empresa.

Uma medida adicional neste contexto, € aplicar
nos e-mails assinaturas digitais qualificadas, como
as gque constam nos cartdes de cidadao. Este tipo
de assinatura permite validar, de forma inequivoca,
o remetente.

A luz da legislagdo, em particular, no cumprimento
de regras definidas pelo Regulamento Geral da
Protecdo de Dados, os colaboradores com endereco
de e-mail “pessoal” no dominio da empresa, impede
que este seja consultado por outra qualquer pessoa.
Esta limitacao impede que, por exemplo, durante as
férias ou durante uma baixa, o endere¢o nao possa
ser consultado por algum membro da empresa.

INICIO <

Assim, é recomendavel que os enderecos relativos
a areas ou servigcos da empresa devam ser criados
de forma “despersonalizada’, sem relagédo ao nome
da pessoa que habitualmente gere esse enderego.

Embora o teletrabalho nao seja muito comum

em empresas fora da area tecnolégica, este modelo
passara progressivamente a ser aceite como uma
forma natural de trabalho para algumas areas

da empresa. Uma abordagem que, com frequéncia,
se encontra implementada é a de expor diretamente
alguns servicos ou recursos, para que estes possam
ser acedidos pelos colaboradores que trabalham
fora da empresa. Esta é uma pratica a evitar, pois
expde a empresa a riscos de ataque desnecessarios.
Em vez disso, deve ser criado um sistema de suporte
a uma VPN, que permite que todos os utilizadores,
com acesso, possam trabalhar com seguranca

a partir do exterior. Neste modelo, os seus
utilizadores trabalham com se estivessem
fisicamente na empresa.
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Por fim, mas ainda assim de maxima importancia,
referimos a necessidade de implementar um
sistema de salvaguardas, que garanta a reposicao
parcial ou integral de toda a informacédo da empresa,
em caso de falhas simples ou mesmo de uma
catastrofe.

Uma forma simples que &, frequentemente,
apontada para garantir estas salvaguardas parece
ser copiar os dados para discos ou partilhas na
rede, em servidores distintos. Infelizmente uma das
ameacas que nos ultimos anos se tem globalizado,
o ransonware, veio mostrar uma grande fragilidade
nesta abordagem, fazendo com que as proprias
salvaguardas fiquem comprometidas.

INICIO <

MANUAL DE BOAS PRATICAS | 12

A solucao €, por isso, garantir que o armazenamento
das salvaguardas é feito numa camada ou numa
rede diferente, a qual ndo ha acesso de rede direto

a partir dos servidores de producao. Por forma

a garantir essa separacao, existem multiplos
software disponiveis que fazem uso de um agente,

e sO esse agente comunica com o repositorio,

gue nao deve estar acessivel diretamente a partir

de qualquer parte o participante da rede.

Uma ultima nota para referir a importancia de

as salvaguardas estarem facilmente acessiveis

em caso de necessidade e também da necessidade
de testar estas salvaguardas com alguma frequéncia,
por forma a garantir a sua integridade e utilidade.
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| igacoes Utels

CNCS — https://www.cncs.gov.pt/

RGPD — https://www.cnpd.pt/home/rgpd/rgpd.htm
Portal do Cidadao — https://www.autenticacao.gov.pt/

5lossario

BUG — Falha, defeito no programa, defeito no software.

SSL — Secure Sockets Laye — Protocolo de comunicagao para implementacao
de camada de ligacbes seguras.

TLS — Transport Layer Security — Protocolo de comunicacao, para implementacao
de uma camada de transporte de informagao, de forma segura.

MS Edge — Navegador de internet da Microsoft.

Chrome — Navegador de internet da Google.

Firefox — Navegador de internet da fundagao Mozilla.

Safari — Navegador de internet da Apple.

WPA — Wi-Fi Protected Access — Protocolo de acesso sem fios protegido.

WPA2 — Wi-Fi Protected Access v2 — Versado 2 do protocolo de acesso sem fios protegido.

VPN — Virtual Private Network — Rede privada que coloca, virtualmente,
na rede da empresa, um computador em localizacao remota.
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